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Ciberseguridad 2020:
la consolidacion de la disciplina

Juan Luis Manfredi

La ciberseguridad ha madurado. Tan de golpe, que apenas hemos tenido tiempo para asimilar la génesis, la
evoluciono las futuras lineas de actuacion en la definicion e implementacion de las politicas publicas. Lejos
queda lavision romantica, incluso idealizada, de unos ataques realizados por adolescentes desde el cuarto
de casa con una pésima conexion. Hoy tenemos -literalmente- ejércitos de soldados virtuales que toman
posiciones, capturan enemigos, contaminan el rio con informacion falsay se apropian de bienes ajenos. No
estiempo para los juegos de guerra de la generacion de Stranger Things.

La ciberseguridad es conocimiento, espectaculoy poder, a lamanera de la geografia politica de Yves Lacos-
te.Enladinamicainternade los Estados, tiene interés en especial la seguridad electoral, porque representa
el corazonde lademocracia deliberativay las sociedades abiertas. ELhecho de que se falseen los resultados
o bien se manipulen los procesos electorales abre una nueva generacion de amenazas a la convivencia.

En la dimension externa, los efectos se identifican en el redisefo de las fronteras reales y virtuales, en la
capacidad de ejecucion efectiva de las politicasy las nuevas - o seran viejas? - propagandas. Su éxito reside
en que no la reconocemos. Las noticias falsas han alterado nuestra capacidad de analisis, ha dificultado la
comprension de los fenémenos internacionalesy ha dinamitado la credibilidad de la prensa como interme-
diaria autorizada.

La dimension econémica de la ciberseguridad representa un riesgo real de no mercado. Es fuente de con-
flicto en lamanipulacion de las divisas mediante operaciones no transparentes. ELdinero virtual sirve para
financiar el terrorismo globaly su persecucion es alin mas compleja. La «securitizacién» de la economia
desincentiva lainnovaciony la competencia global.

Eltercer eje de estudio afecta a las politicas pablicas. La ciberseguridad tiene efectos en la defensa, la sa-
lud, lasinfraestructuras o la competencia. Es necesario dotarse de un nuevo aparato instrumental que con
autoridad puablica - con criterios de politica democratica - consiga los efectos deseados. Es el tiempo de
unaimplementaciéninnovadora, sea a través de la colaboracion ptblicoy privada, el control de las infraes-
tructuraso laintervencion en la eleccion de las tecnologias. Estamos ante una politica de largo alcance que
afectaaldesarrolloindividualy al ejercicio de las libertades.

La ciberseguridad es un territorio que combina el territorio natural, el entorno humano y la dimension di-
gital. Por eso, es cambiante. Por eso, necesitamos nuevas metodologias que nos permitan avanzar. Por eso,
estamos aqui. Es un tiempo maravilloso.






El porqué de esta guia

Todos dependemos cada vez mas de internet y la comunicacion digital. Esta dependencia de individuos y
organizaciones nos hace vulnerables a todo tipo de ataques cibernéticos.

Laseguridad cibernética se define como un conjunto de pautas, tecnologiasy capacitacion que brindan pro-
teccion a los datos e infraestructuras informaticasy de comunicacion digital.

Segln los resultados del European Communication Monitor 2020, mas de la mitad de los profesionales de la
comunicacion europeos ya han sufrido ciberataques en sus organizaciones. En general, estos profesionales
estanimplicados en la gestion de problemas de ciberseguridad, pero sélo una minoria tiene asumida la la-
bor de fortalecer laresiliencia de los empleados para hacer frente a este tipo de crisis. Las empresas han ido
incorporando diferentes medidasy protocolosy han reforzado sus sistemas de ciberseguridad para proteger
tanto su negocio como la reputacion de la organizacion, pero otras muchas compafias aun no cuentan con
protocolos concretos de comunicacion para responder a ellos.

Los periodistas también se enfrentan al reto de proteger sus comunicaciones en el marco del ejercicio de la
profesion. La informaciony las fuentes pueden verse comprometidas en un mundo donde la vigilancia es
cadavez masomnipresentey la privacidad cada vez menos perceptible. Los periodistas han de hacer mas
seguras sus comunicacionesy protegerse contra ataques que daen su informacion digital.

Esta publicacionviene a ser un repaso de todo lo expuestoy analizado en el Seminario permanente sobre
Ciberseguridad, organizado desde la Facultad de Periodismo de Cuencay la Facultad de Ciencias Juridicasy
Sociales de Toledo, con el apoyo del Centro de Estudios Europeos «Luis Ortega Alvarez» de la Universidad de
Castilla-LaManchay financiacion de la Secretaria General de Politica de Defensa del Ministerio de Defensa.

Concebido como espacio de reflexion transdisciplinar, por él han pasado diferentes ponentes para tratar
asuntos sobre ciberseguridad, transparenciay periodismo, redes sociales y propaganda, big data, dronesy
guerras del futuro, guerrasvirtualesy periodismo internacional y seguridad y ciclos electorales.






Normativa actual

Ana M. Lépez Cepeda

Para asegurar una buena ciberseguridad es imprescindible saber como se regula este tema. Conocer la
normativa vinculada puede ayudar a proteger a ciudadanos, empresas y otros organismos de los ataques
cibernéticos, en la medida de lo posible.

Actualmente, en Espafia existe un Cédigo de Derecho de la Ciberseguridad, que esta publicado en el BOE
(Boletin Oficial del Estado)*, que nombra las normas mas principales que se deben tener en cuenta para la
proteccion del ciberespacio.

Acontinuacion, atendiendo a este Codigo, cuya iltima actualizacion es del 11 de septiembre de 2020, se enu-
meran la normativa de ciberseguridad mas significativa. No obstante, se recomienda consultar el codigo
paraampliar el listado.

Proteccion de datos

« LeyOrgénica3/2018,de5dediciembre, de Proteccion de Datos Personalesy garantia de los derechos digitales.

* Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

* Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos personalesyala libre circulacion
deestosdatosy por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

Seguridad nacional

* Ley36/2015, de 28 de septiembre, de Seguridad Nacional, que regula los principios y organismos clave asi
como las funciones que deberan desempefiar para la defensa de la Seguridad Nacional.

» Orden PRA/33/2018, de 22 de enero, por la que se publica el Acuerdo del Consejo de Seguridad Nacional,
porel que se regula el Consejo Nacional de Ciberseguridad.

* Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

* Ley11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia.

* Decreto 242/1969, de 20 de febrero, por el que se desarrollan las disposiciones de la Ley 9/1968, de 5 de
abrilsobre Secretos Oficiales.

* Ley1/2019, de 20 de febrero, de Secretos Empresariales.

» Orden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de Ciberseguridad 2019,
aprobada por el Consejo de Seguridad Nacional.

Seguridad

* OrdenINT/28/2013, de 18 de enero, por la que se desarrolla la estructura organicay funciones de los Servi-
cios Centralesy Periféricos de la Direccion General de la Policia. [Inclusion parcial].

* Ley5/2014, de 4 de abril, de Seguridad Privada.

« Ley Orgdnica 4/2015, de 30 de marzo, de proteccién de la seguridad ciudadana.

1. https://www.boe.es/legislacion/codigos/codigo.php?id=173_Codigo_de_Derecho_de_la_Ciberseguridad&modo=1
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Telecomunicaciones y usuarios

« Real Decreto 381/2015, de 14 de mayo, por el que se establecen medidas contra el trafico no permitidoy el trafico
irregular con fines fraudulentos en comunicaciones electronicas.

* Real Decreto1163/2005,de 30 de septiembre, por el que se regula el distintivo publico de confianzaen losservicios
delasociedad delainformaciényde comercio electronico, asi como los requisitos y el procedimiento de concesion.

* Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

« Real Decreto 123/2017, de 24 de febrero, por el que se aprueba el Reglamento sobre el uso del dominio
publico radioeléctrico.

* Ley25/2007,de 18 de octubre, de conservacion de datos relativos a las comunicaciones electrénicasy a las
redes pablicas de comunicaciones.

Ciberdelincuencia

* Ley Organica 10/1995, de 23 de noviembre, del Codigo Penal. [inclusién parcial].
* Ley Organica 5/2000, de 12 de enero, reguladora de la responsabilidad penal de los menores. [Inclusion parcial].
* Real Decreto de 14 deseptiembre de 1882 por el que se aprueba la Ley de Enjuiciamiento Criminal. [Inclusion parcial].

Infraestructuras criticas

* Ley8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las infraestructuras criticas.

* Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion de las
infraestructuras criticas.

* Resolucion de 8 de septiembre de 2015, de la Secretaria de Estado de Seguridad, por la que se aprueban los
nuevos contenidos minimos de los Planes de Seguridad del Operadory de los Planes de Proteccion Especificos.

Equipo de respuesta a incidentes de seguridad

* Ley 34/2002, de 11 dejulio, de servicios de la sociedad de la informacién y de comercio electrénico.
[Inclusion parcial].

* Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro Criptolégico Nacional.

» Real Decreto 521/2020, de 19 de mayo, por el que se establece la organizacion basica de las Fuerzas Armadas.
[Inclusion parcial].

» OrdenDEF/710/2020,de 27 dejulio, por laquese desarrolla la organizacion basica del Estado Mayor de la Defensa.

[Inclusion parcial].

Relaciones con la Administracion Piblica

« Ley39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Pablicas.
[Inclusion parcial].

* Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Pablico. [Inclusién parcial].
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El ciberespacio ha adquirido una gran importancia en los ltimos afios, relevancia acentuada por la Co-
vid-19, que ha puesto de relieve que la «la transformacion digital sera un componente esencial de la res-
puesta de la UE a la crisis economica generada por la pandemia» (Consejo de la UE, 09 de junio de 2020). En
este contexto se incrementa la preocupacion por la ciberseguridad en el ambito internacional.

En la UE las principales politicas en torno a esta materia se localizan a principios de la década del 2010.
La Comision Europea publica en2013 la Estrategia de Ciberseguridad de la UE, en la que se plantean como
objetivos reducir el cibercrimen, desarrollar nuevos recursos tecnolégicos e industriales para la cibersegu-
ridady establecer una politica internacional para el ciberespacio (Demurtas, 2020).

Este planseactualiza en 2016 con la aprobacion de la Estrategia Global para la Politica Exterior y de Seguri-
dad dela UE quesefialacomo prioridades, entre varios objetivos, la lucha contra el terrorismo, la cibersegu-
ridady la mejora de las comunicaciones estratégicas de la union. Taly como sefiala Demurtas (2020) en este
documento, «la ciberseguridad se configura como una politica transversal» por lo que «la UE debe fortalecer
lacibergobernanza multinivel» a todas sus medidas y actuaciones.

La estrategia se completa con otras politicas como la Directiva del Parlamento Europeo y del Consejo rela-
tiva a las medidas destinadas a garantizar un elevado nivel comin de seguridad de las redes y sistemas de
informacion en la Union, de 2016 o el Reglamento sobre la Ciberseguridad, de 2019.

Enlaprimera, se considera indispensable la creacion por parte de cada Estado miembro de «una estrategia
nacional deseguridad de las redesy sistemas de informacion» (art. 7 Directiva NIS). El reglamento establece
unmarco para la creacion de esquemas europeos de certificacion de la ciberseguridad; y consolida los objetivos
delaAgenciadelaUE para la Ciberseguridad (ENISA).

Este texto, en consonancia con las politicas anteriores sefiala la necesidad de que los Estados miembros estén
respaldados por «un enfoque mas globaly transversal en lo que se refiere a la creacion de ciberresiliencia».

Referencias bibliograficas
Consejo de la UE (09 de junio de 2020). La configuracion del futuro digital de Europa.

Conclusiones del Consejo. Recuperado de https://www.consilium.europa.eu/es/council-eu/

Demurta, A. (2020). «La evolucion normativa de la ciberseguridad en la Union Europeay su impacto politico a nivel de actores, objeti-
vosy recursos». Revista Andlisis Juridico-Politico, vol. 2, nim. 3, pp. 93-114.

Politicas de la UE sobre ciberseguridad consultadas
COMUNICACION CONJUNTA AL PARLAMENTO EUROPEO, AL CONSEJO, AL COMITE ECONOMICO Y SOCIAL EUROPEQ Y AL COMITE DE LAS
REGIONES. Estrategia de ciberseguridad de la Union Europea: Un ciberespacio abierto, protegido y seguro.

DIRECTIVA (UE) 2016/1148 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 6 de julio de 2016 relativa a las medidas destinadas a
garantizar un elevado nivel comin de seguridad de las redes y sistemas de informacion en la Union.

Estrategia global para la politica exteriory de seguridad de la Union Europea. Una visién com(n, una actuacion conjunta:
una Europa mas fuerte, 2016.

REGLAMENTO (UE) 2019/881 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 17 de abril de 2019 relativo a ENISA (Agencia de la Union
Europea para la Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias de la informacion y la comunicaciony por
el que se deroga el Reglamento (UE) n.0 526/2013 («Reglamento sobre la Ciberseguridad»).
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:Como investigar con datos?

Segln el periodista Paul Bradshaw, autor del Online Journalism Blog, son cinco las etapas para trabajar
periodisticamente con datos:

1.Recojo los datos, Scraping
Se debe saber el formato de los archivos con informacion y las herramientas que se pueden emplear para
conseguirlos. Con unscript se pueden obtener datos masivos a través del proceso de scraping.

Las preguntas que deben hacerse:

» ;Hay bases de datos sobre el tema? ;Cémo y para qué fueron hechas? ;Estan en una web oficial o debo
hacer un pedido deaccesoa lainformacion?

« Silabaseesta enunaweb, ;es descargable o debo hacer scraping?

« ;Cual esel mejor formato (Excel, CSV, Json) para solicitar una copia de esas bases de datos? Si la informa-
cion esta en PDF 0 JPG, ;como la paso a un Excel?

« Sidebo construir una nueva base, ;qué variables debo incluiry qué podré demostrar?

2.Depuroy contextualizo, Limpiar la Data

Que haya errores de diferente procedencia es muy comun (registros duplicados, palabras mal escritas, casi-
llassintoda la informacion...). Por ello son necesarias herramientas que identifiquen y resuelvan esos con-
tratiempos (limpiar la data).

Las preguntas que deben hacerse:

» ;Labasededatosesta completa? ;Cuantaslineas deinformaciontiene? ;Puedo limpiarla con Excel u Open Refine?
¢Enqué casos debo hacerloamano? ;En qué caso debo usar gestores con mas capacidad, como MongoDB?

« ;(Conozcoyentiendo todos los términos, variables y siglas que aparecen en las bases? ;Son los mismos que
los usados en bases similares? ;Los criterios apuntan al sentido de la pregunta que quiero responder o ne-
cesito ver esos mismos datos en sentido inverso?

3.Analizo los hallazgos, Cruzar bases
Elvalor de los hallazgos depende de la calidad de las preguntas y de la combinacion de dos o mas registros
para encontrar coincidencias que revelen informacion.

Las preguntas que deben hacerse:

« ¢;Tienenmis bases de datos un concepto o codigo comiin que me permita cruzarlas: DNI, RUC, nombres completos?

» ;Elcruce delas bases de datos muestra tendencias, patrones, procesos evolutivos en un periodo determinado?
¢Enqué contexto?

« O, porel contrario, srevela comportamientos atipicos? ;En qué contexto?

4.Verifico los hallazgos, Metodologia
El periodista de investigacion debe ir a los lugares necesarios, entrevistar a las personas involucradas, revi-
sar nuevos documentos para detectar las debilidades y fortalezas de la base de datos.

« Las preguntas que deben hacerse:

« ;Reflejan los datos la condicion real de las personas? ;Ha variado algo en la vida del aludido, en su salud,
estabilidad econémica, situacion legal o sus vinculos?

« ¢Influye eso en el sentido del hallazgo? ;Confirma su relevancia, la acentla o la relativiza?
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« ;Con qué experto puedo validar la metodologia del cruce? ¢Es posible que el hallazgo sea correcto, pero
admitamasdeunainterpretacion?

5.Presento los resultados, dar forma
Hay que pensar desde el inicio en la forma mas eficiente de presentar los resultados.

Existen librerias como d3js.org y repositorios de software como Github, con ejemplos que uno puede adaptar
aloquenecesita.

Las preguntas que deben hacerse:

« ;Conviene mas unavisualizacion ouna aplicacion? ;Cual aporta al sentido de la historia?

« ;Como debe ser la experiencia del usuario? ;Qué es lo que el grafico o la herramienta debe generar en el
lector? ;Qué elementos de miaplicacion o visualizacion la hacen necesaria para el usuario?

» ;Esresponsiva? ;Se vera bien en teléfonos moviles y tablets? ;Se puede compartir? ;Se puede embeber?
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El Big Data al servicio
dela ciberseguridad

Rubén Ramos Anton

La estadistica se concibio como «ciencia del Estado, por el caracter revelador que manifiesta con respecto
acomo se comporta una determinada sociedad. Una herramienta que aspira a disponer de una mirada ho-
listica, que ayude a comprender el comportamiento de individuos y colectivos, a interpretar las tendencias
socialesy otorgarles unsignificado, anticipandose incluso a los cambios que se puedan producir en el futuro.
La convergencia de esta «ciencia del Estado» con la revolucion experimentada por las tecnologias de la in-
formacion en los altimos afios ha supuesto una nueva oportunidad para el conocimientoy la interpretacion
de lasociedad a través de los datos que esta produce y registra. Este proceso de convergencia se plasma en
lo que se havenido a denominar como Big Data. Esto es, la generacion de grandes cantidades de bancos de
datos que abordan los asuntos mas dispares sobre personasy colectivos.

El desarrollo del Big Datay su puesta en disposicion de instituciones pablicas, corporaciones privadas e in-
cluso entre la ciudadania ofrece numerosas oportunidades, pero también provoca grandes interrogantes.
Son diversos, también, los aspectos e implicaciones que resulta necesario tener en cuenta sobre su trata-
mientoy, sobre todo, su custodia.

Por un lado, el Big Data ofrece una oportunidad innegable parainterpretar la realidad, ya que la cantidad de
datosa nuestra disposicion aumenta constantemente, alcanzando practicamente todos los aspectos de lavida.
Deahisetraduce, porejemplo, elinterés que para determinadas disciplinas suscita el tratamiento de esta can-
tidad ingente de datos, desde la sociologia al periodismo, pero también la investigacion de mercados.

Un material tan valioso ofrece al mismo tiempo numerosas amenazas e incognitas, por la forma en la que
estos datos pueden ser tratados, los propésitos para los que sirven e incluso sobre el derecho de la ciuda-
dania para conocer los datos que sobre ella circulan, las entidades que trafican con ellos y la capacidad a
gestionarlos, incluyendo la posibilidad de eliminarlos.

Todos estos aspectos suscitan el interés de la investigacion académica, para que, desde una mirada critica,

se pueda aportar conocimientoy reflexion que redunde en la seguridad de la ciudadania ante las amenazas
quesobreellaseciernen.
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Propaganda, emociones
y ciberseguridad

Juan Luis Manfredi Sanchez

La digitalizacion ha transformado la estructura de la informacion global y no solo la periodistica, sino
cualquier fuente de datos y documentacion. La proliferacion de plataformas, dispositivos y contenidos ha
multiplicado la oferta de contenidos disponibles, al mismo tiempo que la digitalizacion ha abaratado los
costes de creacion, produccion, distribucion y almacenamiento de informacion periodistica, propaganda
y contenido de cualquier naturaleza. Ofertay demanda se han retroalimentado hasta el punto de crear un
mercado de la propaganda rentable por su audiencia global y la participacion activa de bots, trols y otros
autématas (Bradshawy Howard, 2017).

Este ejército invisible de maquinas de propaganda ha afectado a la deliberacion publica, sobre todo en las
redessociales,donde es cada vez mas complicado encontrar informacion fiable. La degradacion del espacio
publico digital ha favorecido la polarizacién socialy, con ella, las posiciones politicas mas extremas.

Asimismo, el ataque ordenado contra la credibilidad de las instituciones y las personas que la representan
contribuyen a disminuir la confianza social. Ese grupo de personas es amplio: politicos, periodistas, aca-
démicos, pensadores o disidentes son «troleados» hasta su expulsion de la esfera digital, de modo que se
disminuye la pluralidad de voces para la audiencia.

Se define, pues, esta amenaza a la ciberseguridad como la creacion de un entorno de incertidumbre infor-
mativa que agita las posiciones politicas mas extremas con el ataque deliberado contra las voces indepen-
dientes 0 mas templadas. Las camaras de eco o las burbujas informativas delineadas por Pariser (2011) son
menos relevantes que el hecho mismo de aglutinar voces para que las «<nuestras» parezcan mas sensatas.
Stroud, Thorsony Young explican que «cuando la gente esta inundada por informacion, aquella que coincide
con nuestro interés se percibe como de mayor calidad y es mas propicia para ser consumida» (2017:46).

Esta técnica de desinformacion no consiste en la produccion de informacion periodistica, sino en la di-
fusion de mensajes basados en la emociény los valores, como ideas abstractas de un «nosotros» frente a
«ellos». La gestion de la propaganda distribuyey crea elmarco mental de la realidad a través de la informacion
periodisticay de las ficciones.

En el nuevo ecosistema digital, ambas técnicas contribuyen a moldea la percepcion de los asuntos interna-
cionales. Del Fresnoy Manfredi apuntan a esta técnica de ficcion y emotividad en la crisis catalana: «las emociones
y los sentimientos son reales, se concluye que los objetivos también son realesy, por lo tanto, las emociones compar-
tidassonimportantes. Es decir, laemociony los sentimientos se equiparan a la verdad y la legalidad. Asi es como se
fabrica la epistemologia,y también la legalidad de la post-verdad» (2018:1232). No es un asunto menor en la cons-
truccion de un relato emocional que persigue la identificacion de las audiencias con un banco de valores sociales.

Elanalisis de la situacion arroja un balance negativo, porque es una batalla perdida. As stated by H. Akin Unver, «Ba-
lance of power in computational propaganda - like cyber war- favors the offensive side as costs of defending against
such attacks require greater resources and better coordination. Even when the defender is successful (i.e. corrects di-
sinformation quickly), psychological processes of digital information consumptionsstill linger on» (2017:7).

Elfenémeno no tiene visos de decrecer, sino antes al contrario la automatizacion favorece la difusion de contenidos
sinimportar la precision o la veracidad. La confusion terminologica (realidad virtual, big data, algoritmos, deep fakes)
dificulta el disefio de una estrategia que combata la desinformacion desde los poderes ptiblicos con el apoyo de los
periodistas, los think tanks, las plataformasy otrosinstrumentos relevantes para la configuracion de laopinion piblica.
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Relatos transmedia
e interferencias hibridas

Luis Mauricio Calvo

SunTzu dijo que someter al enemigo sin necesidad de pelear es la mayor habilidad. Esta posibilidad es facti-
bleatravésde la comunicacion. ELciberespacio se ha convertido en un nuevo campo de batalla enel que los
oponentes buscan la hegemonia de su relatoy la desestabilizacién social, un terreno donde se puede ganar
sincombatir cuerpo a cuerpo.

Las sociedades democraticas se enfrentan a nuevas amenazas en forma de interferencias hibridas -enten-
didas como el uso coordinado de medios no militares para propiciar la division en una sociedad- en las que
la comunicacion juega un papel fundamental.

La confluencia de los medios de comunicacién tradicionales en un entorno digital con nuevos actores con
capacidad de difundir mensajes masivos posibilita la lucha por la supremacia entre diversas visiones de la
realidad afines a intereses particulares -de gobiernos, grupos de poder, empresas, colectivos o individuos-
que nosiempre dejan a las claras sus objetivos En esta zona gris, al margen de las actividades armadas, la
intimidacion militar o el conflicto abierto, se disputa hoy buena parte del poder geopolitico.

Los relatos son las nuevas unidades de combate. En un entorno hiperconectado, los mensajes se enfrentan
buscando la mayor credibilidad y expansion posible con el fin de alinear a la opinion piblica alrededor de
la particular vision de la realidad de sus emisores. La desinformacion es el eje vertebrador de muchas de
estas campafias que aprovechan las estrategias narrativas transmedia, que se adaptan al nuevo encorno
comunicativo, para lograr la mayor eficiencia.

El problema preocupa a los gobiernos que deben velar por laintegridad de los sistemas democraticos,
pero también a los ciudadanos. EL 83% de los europeos considera que la desinformacion, en forma de
lo que se han denominado «noticias falsas», es una amenaza a la democracia, segin el Flash Euroba-
rometro de abril de 2018.

Las sociedades democraticas se enfrentan a un reto de gran magnitud que requiere de un doble frente de

actuacion: elindividual para evitar la manipulacionyladifusiony el global para implementar las politicas
necesarias para detectary neutralizar las injerencias orquestadas.
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Como (Des)viralizar
la (Des)informacion

José Maria Herranz de la Casa

Internet, las redes socialesy los smartphones se han convertido en las herramientas hegemonicas que aceleran
la distribucion y socializacion de la informacion. Se ha pasado de la era Gutemberg (Imprenta) a la era Zuc-
kerberg (Facebook), de la era del limitado acceso a la informacion a la era de la sobreinformacion, sin que los
ciudadanos hayan aprendido todavia en muchos casos a adaptarse a este nuevo ecosistema (Herranzy Cantero,
2019, 29). En este contexto se confunden las fronteras entre los conceptos de veracidad (articulo 20.1.d de la
Constitucion espafiola) que se contrapone a engafioso y verdadero que se opone a falso o erroneo (Grijelmo,
2012,397).Y la consecuencia es que se llega a generar un marco de desinformacion donde subsistensin control
las fake news, deep fake, noticias falsas, bulos y leyendas urbanas. La organizacion FirstDraft ha desarrollado
unaserie de guias para explicar el fendmenoy describe tres conceptos relacionados con la desinformacion:

* Misinformation: Cuando se comparte la disinformationy la persona desconoce que es falsa o engafiosa.

« Disinformation: Contenido intencionalmente falsoy disefiado para causar dafio. Motivado por tres factores

distintos: ganar dinero; tener una influencia politica; o causar problemas.
e Malinformation: Informacion que se comparte con la intencion de causar dafio.

También proporciona una gradacion que puede llegar a ser poco dafiinay con un objetivo comico (Noticias
de medios como EL Mundo Today o Revista Mongolia) hasta fabricar contenidos y noticias falsas con un ob-
jetivo claro de engafiar. La periodista Carole Cadwalladr investigé la campaiia del Brexity descubrié los re-
sultados de un aluvion de anuncios engafosos de Facebook dirigidos a votantes vulnerables que pudieron
decantar la votacion final: el caso de Cambridge Analytica. Es por ello que la labor de los periodistas como
verificadores de la informacion cobra mayor relevancia y proyectos como Maldito Bulo o Newtral ponen de
manifiesto el trabajo de los periodistas: contrastar la veracidad de la informacion que manejan para difun-
dirlaydarseguridad informativa a los ciudadanos.
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Alandente; D. (2019). Fake news: la nueva arma de destruccion masiva. Barcelona: Deusto.

Amores, M. (2018). Fake news. La verdad de las noticias falsas. Barcelona: Plataforma Actual.
FirstDraft (2019) Understanding Information disorder.
Grijelmo, A. (2012). La informacion del silencio. Como se miente contando hechos verdaderos. Madrid: Taurus.

Herranz, JM.y Cantero, J.I. (2019). El tratamiento informativo de los colectivos vulnerables en los medios de comunicacion. ¢Veraci-
dad, desinformacion o estereotipos? En E. Gomez (coord.) Imagen, Estigmay Derechos humanos: Claves para abordar la vulnerabili-
dadylaexclusion social desde el trabajo social y la comunicacién, pp. 29-62. Valencia: Editorial Tirant Lo Blanch.

Jiménez, I.(2020). La nueva desinformacion. Veinte ensayos breves contra la manipulacion. Barcelona: Editorial UOC.
Magallon, R.(2019). Unfaking news. Como combatir la desinformacion. Madrid: Piramide.



Fake News, desinformacion
y Fact-checking

Juan Ignacio Cantero de Julian

En Internet ha triunfado la instantaneidad: un campo de cultivo propicio para que se dé un contexto donde
mentiras, bulos o rumores tengan mas opciones de convertirse en noticiay de propagarse.

La palabra del aio del Diccionario Oxford en 2016 fue posverdad y fake news en 2017. Segin la terminolo-
giainglesa, son las llamadas noticias falsas que definen la informacion distorsionada que se modifica, y se
somete a nuevasinterpretaciones para llevar al engafio. Incluso en diciembre de 2017 en Espafia, el Consejo
de Ministros aprobaba la «<Nueva Estrategia de Seguridad Nacional» para analizar «campafas de desinfor-
macion» con la creacion de una comision de expertos y editores.

Las noticias falsas empezaron a sonar con mas frecuencia después de que el presidente de EEUU, Donald Trump,
utilizara el término durante su campana electoral para poner en duda la veracidad de las informaciones de algu-
nos mediosy periodistas. También jugaron un papel destacado en el referéndum del Brexit, en las presidenciales
francesas o en la crisis catalana. Por ejemplo, la injerencia de Cambridge Analytica en las elecciones de EEUU del
2016yenelreferéndum del Brexit gracias a la recopilacion de datosy una buena campana de mercadotecnia.

Tras las elecciones en EEUU y en Francia diferentes estudios hanincidido sobre la tendencia en Twitter de
que se alberguen millones de usuarios ficticios, activos en momentos muy concretos con el objetivo mani-
pular la opinion publica. Esto lleva a pensar que los bots se utilizan para influir y manipular a la opinion
puablicaen los procesos electorales democraticos.

El contenido -en muchas ocasiones sensacionalista- de las noticias falsas se propaga mas rapidamente que
unanoticiareal. La noticia falsa se distribuye como verdadera a pesar de haberse desmentidoy circula como
la pélvora compartida unayotravez.

Ladesinformacion en Internety sobre todo en las redes sociales, se produce principalmente por la interactividad y
permeabilidad del entorno digital lo que hace dificil distinguir entre informacion, rumor, bulo etc.

Lanecesidad de atajar este problema ha dado lugar al fact-checking, también conocido como verificacion de datos,
una actividad que aplica técnicas del periodismo de datos para desentraiiar errores, ambigiiedades, mentiras, falta
derigor oinexactitudes dealgunos contenidos publicados en los medios de comunicacién. Ejerce por tanto comoun
filtro que garantiza que los textos periodisticos estan contrastados a partir de fuentes fiablesy contrastadas.

Ladesinformacion puede partir de laintencion politica de los Estados, pero también de otros actores con otras

motivaciones. Los conceptos de transparenciay privacidad, pblicoy privado se han ido diluyendo y confun-
diendoy las acciones politicas se llevan a cabo a través de nuevas herramientas mas alla de las tradicionales.
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Fake News

Maria José Ufarte Ruiz

Las noticias falsas, o fake news segtin la terminologia anglosajona, no constituyen una caracteristica propia y ex-
clusiva del momento actual, sino que han estado presentes a lo largo de la historia de la Comunicacion.

Sin embargo, el nuevo ecosistema mediatico, caracterizado por ser un contexto de desorden informativo
debido a la eclosion de las redes sociales, ha contribuido a la proliferacion de este tipo de contenidos, que
estan producidos con apariencia de informaciones periodisticas, pero que cuentan con datos erroneos, exa-
gerados o manipuladosy altos niveles de facticidad y engafio, con el fin de crear nuevas interpretacionesy
favorecer intereses ideolégicos o econdmicos.

Como respuesta a esta crisis de confianza, ha emergido la verificacion de la informacion o fact-checking, una
practica periodistica basada en la comprobacion a posteriori de informaciones publicadas por los medios de
comunicacion, con el objetivo de contribuir de forma mas eficaza la exigencia de responsabilidad de los repre-
sentantes publicosyala mejorinformacion de los ciudadanos, un punto clave para fortalecer la democracia.

Ademas, esta practica ha dado lugar a un nuevo perfil profesional: los verificadores de la informacion

o fact-checkers, que se sirven de técnicas de comprobacion y herramientas tecnolégicas para aclararyarro-
jarluz atodas aquellas informaciones construidas de forma no adecuada.
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Ciberseguridad y comunicacion. Guia para una comunicacién segura

Ejemplos concretos
de Fake News

Conflicto Ucrania

Durante la crisis de Ucrania en 2014, noticias manipulativas y a menudo totalmente inventadas fueron ver-
tidas desde la television rusa y desde paginas web a periddicos locales favorables.

«Una refugiada de Sloviansk recuerda coémo un niio pequeio y la esposa de un

miliciano fueron ejecutados frente a ella»
titulo el canal estatal Channel One Russia el 12 de julio de 2014, en medio de la recién estallaba guerra del
Donbas (este de Ucrania).

La mujer aseguraba que los soldados ucranianos habian crucificado publicamente a un nifio de tres afios en
frente de sumadre, pero todo era mentira. El lugar también fue inventado: dijeron que el ejércitoacorralé a
los residentes locales en la Plaza Lenin, en la ciudad de Sloviansk, pero esa plaza no existe.

Apesardeello, este episodio tuvo gran alcancey fue reflejado en varios medios de comunicacion de masas.

Procés Cataluiia

Cuando el Pleno del Parlament aprobd la resolucion de Junts pel Siy la CUP para declarar «Catalufia como
Estadoindependiente en forma de republica», iniciar un proceso constituyentey que el Govern desarrollase
laley de transitoriedad juridicay fundacional de la Republica.

Araizdeesta noticia, las redes sociales recogieron como numerosos bulos que la cuenta de Twitter @maldi-
tobulo se dedic6 a desmentir.

«Estonia no ha reconocido la repiiblica catalana»

«ELFatbol Club Barcelona no hafelicitado al presidente del Govern
tras declarar laindependencia, es un tuit de enero de 2016»

«Gambia no ha reconocido a Cataluita como Estado»

Elecciones Estados Unidos

«ElPapa Francisco sorprende al mundo y apoya a Donald Trump para la presidencia»
Eltextoincluso citabaun supuesto comunicado en el que el Papa habria escrito que «necesitamos una Amé-
rica fuertey libre para mantener un mundo fuertey libre. (...) ELFBI, al negarse a recomendar que se proce-
saraala Secretaria Clinton después de admitir que ha quebrado la ley en muchas ocasiones, ha quedado en
evidencia como una entidad corrupta». Incluso citaba a «fuentes del Vaticano».
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«Wikileaks CONFIRMA que Hillary vendié armas a ISIS...
Después dejo caer otra BOMBA»

Segun la pagina, Wikileaks iba a confirmar que Clinton «autorizé el envio de armas fabricadas en Estados
Unidos a Qatar, un pais sometido a la Hermandad Musulmana y amigo de los rebeldes libios». El propio Ju-
lian Assange habria dicho que «habia 1.700 correos electrdnicos que conectaban a Clinton con Libia, Siria, Al
Qaeda e ISIS». Aunque Wikileaks filtré correos electrénicos de Clinton, ninguno decia tal cosa.

«SE ACABO: Se ha filtrado un correo electronico de Clinton sobre ISIS

yes peor de lo que todo el mundo imaginaba»

Segln Ending the Fed (que cold cuatro temas entre las diez noticias falsas mas compartidas, seglin Buzz-
feed), Clinton habria admitido en un correo electronico que «era la fundadora de ISISy que ademas estaba
alfrente del grupo terroristan.

«Solo tienes que leer la ley: Hillary no puede ejercer ningun cargo piblico federal»
El texto cita unas declaraciones de un exfiscal general en las que decia que «el uso de un servidor privado
para el correo electronico de su cargo como Secretaria de Estado la invalidaba legalmente para ejercer car-
gos publicos». Este fiscal rectificé unos dias mas tarde, cuando se publicé que su interpretacion de la ley no
era la correcta, tal y como recogi6 Snopes.

«Aparece muerto en su apartamento el agente del FBI sospechoso de la filtracion

de los correos electronicos de Hillary en lo que parece un asesinato y suicidio»

La noticiaya esta borraday toda la web esta desactivada y ya no existen sus cuentas ni en Twitter ni en Fa-
cebook. «<El Denver Guardian -explicaba Snopes- es simplemente una web de noticias falsas que se presenta
como laversion online de un diario inexistente».

Crisis COVID-19

«Johnson & Johnson esta esparciendo el virus»
Elorigen delvirus esta en un mercado de animales vivos de Wuhan, no siendo esparcido por ninguna compa-
fiia farmacéutica. Elvirus se transmite persona a persona a través de goticulas. Ademas, puede transmitirse
si una persona toca una superficie contaminada por el virus.

«El evento 201 simuld el brote de coronavirus de Wuhan»

Estos eventos realizan una simulacion con enfermedades que se conoce que potencialmente podrianser un
peligroenel futuro,y en este, se escogio al virus coronavirus. Estos eventos son necesarios y recomendados
por la OMS para entrenar la capacidad de respuesta, controly comunicacion dentro de las organizaciones de
un pais para controlar un posible futuro brote de esa enfermedad simulada o cualquier otra.
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;Como sabersiuna
informacion es fiable?

En los dltimos tiempos se han desarrollado numerosas acciones que buscan que las personas incrementen su nivel
deatencionydiscernimiento sobre las noticias que reciben, a fin de detectar las fake news y evitar su divulgacion.

La Federacion Internacional de Asociaciones e Instituciones de Bibliotecas (IFLA) publico un resumen en forma
dediagrama para ayudar a las personas a reconocer las noticias falsas. Sus puntos principales son:

1. Considerar la fuente (para comprender su mision 5. Verificar la fecha de publicacion (para versi la his-
y propasito). toria es relevantey esta actualizada).

2.Leer mas alla del titular (para comprender toda 6.Preguntarsiesunabroma (para determinar si esta
la historia). destinado a ser una satira).

3. Verificar los autores (paraversisonrealesycreibles). 7. Revisar los propios prejuicios (para ver si estan

4. Evaluar las fuentes de apoyo (para asegurarse de afectandoel juicio)

que apoyan las afirmaciones). 8. Preguntar a los expertos (para obtener la confirma-
cionde personasindependientes con conocimientos).

EUROPA PRESS también aporta una serie de indicaciones para no ser engafado al informarse por internet:

1. Paginas web de verificacion. Existen varias webs 4. Formatoy titulares. Las paginas falsas suelen tener
en activo que se dedican sistematicamentealdes-  disefios poco comunes y titulares muy llamativos,
mentido y la verificacion de noticias que circulan ~ conexclamaciones, algunos con faltas ortograficas.
en la red. Entre las que destacan Maldito Buloy
Newtral a nivel nacional. A nivel internacional
destacan PolitiFacty AFP Factual.

5. La fotografia de la noticia. Existe una aplicacion
llamada TinEye que al mostrarle una imagen te
dice exactamente cuando y donde fue publicada.

2.0bservar qué URL tiene la noticia. Normalmente ~ En muchas fake news basta con arrastrar la ima-
las paginas de contenido falso imitan ladireccion ~ genal buscador de Google para descubrir de don-
de paginasrealesparanollamarlaatencionsobre  deviene la fotografia. Esto delataria la falsedad
esto, pero se aprecia la diferencia. de esa publicacion.

3.La fecha de publicacion del contenido. Las noti-
cias reales se producen en una hora cercana a los
hechos, mientras que muchas noticias falsas son
escritas dias después de lo ocurrido.
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¢Como detectar imagenes y videos manipulados con Photoshop?

Aveces para engafar al usuario no hace falta elaborar una noticia entera. En ocasiones produce mucha mas
confusion una fotografia manipulada de un evento concreto, comossi la hubiera sacado una persona con su movil.

Para descubrir esto existen paginas que permiten analizar fotografia para averiguar si han pasado por Photoshop
uotrasaplicaciones. Una pagina para esto es Truepic.

Ademas, existen una serie de métodos para averiguar a simple vista si una foto ha sido manipulada:

A.Lailuminacién. Esto es lo mas dificil de retocar y a veces practicamente imposible, sobre todo en fotos
relacionadas con un desastre meteorolégico o algtin hecho similar.

B.Ropa dela gente. La vestimenta de la gente muchas veces no coincide con la época. Por ejemplo, en el caso
deun huracén, cuando se falsifican fotos suele verse gente en manga corta.

C.Lacalidad de laimagen. Hay que tener en cuenta que una muy buena calidad de una foto sacada por un
usuario es algo extrafio.

FACEBOOK distribuy6 un decalogo de claves para identificar contenido falso:

1. Desconfia de los titulares. Amenudo las noticias 6. Revisa las fechas. Las noticias falsas pueden tener
falsas tienen titulares llamativos e impactantes una cronologia sin sentido o incluir fechas que han
en mayusculas con signos de exclamacion. sidoalteradas.

2. Examina la URL. Muchos de los sitiosweb de noti- 7. Verifica los hechos. Verifica las fuentes del autor
cias falsasimitan fuentes de noticias auténticas con para confirmar que son exactas.
pequefios cambios en la URL. Puedes ir al sitio web

- 8. Consulta otras noticias. Si ninguna otra fuente de
para comparar la URL con las fuentes oficiales. g

noticias informa de la misma historia, es posible
3. Investiga la fuente de la noticia. Aseglirate de que que sea falsa.
lahistoria provenga de unafuente de confianzayque

" . 9.¢La historia esuna broma? Compruebasila fuente
cuente conuna buena reputacion por suveracidad.

de la noticia es conocida por sus parodias, y si los

4. Presta atencion al formato. Muchas noticias fal- detalles de a historia sugieren que se ha escrito
sastienen faltas de ortografia o un disefio extrafio. con humor.

5. Prestaatencion alas fotos. Las noticias falsassuelen  10. Algunas historias son falsas de forma intenciona-
contener imagenes o videos manipulados. En oca- da. Mantén una actitud critica cuando leas una
siones, la foto puede ser auténtica, pero haber sido historiay comparte solo las noticias que pienses
sacada de contexto. queson creibles.
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Objetivos de
la ciberseguridad

Las herramientas tecnoldgicas estan sufriendo un crecimiento bestial, sobre todo si se atiende al tipo de
sociedad en la que nos encontramos: la de la informacion.

La PoliticaNacional de Ciberseguridad tiene como principal objetivo disefiar,implementary poner en mar-
cha medidas para que los usuarios del ciberespacio naveguen libremente de forma segura.

Los riesgosy amenazas en el ciberespacio son un hecho incuestionable, para lo que se deben adoptar medidas
conel finde minimizar los dafios que puedan ocasionar, es decir, sistemas actualizados de ciberseguridad.

De manera esquematica se puede afirmar que los objetivos de la ciberseguridad giran alrededor de:

* Promover laseguridad y libertad de las personas en el ciberespacio

« Potenciar la prevencion, deteccion, reaccion, analisis, recuperacion, respuesta, investigacion y coordina-
cion frente a lasamenazas en el ciberespacio

« Sensibilizar a los ciudadanos, profesionales y empresas de los riesgos derivados del ciberespacio

« Alcanzary mantener los conocimientos, habilidades, experienciay capacidades tecnolégicas necesarias
para garantizar laseguridad en el entorno digital

« Transformar la ciberseguridad en cultura: es un problema de todos

« Impulsar laseguridad de los sistemas de informaciony comunicacion

« Evaluarla necesidad de contar con especialistas en seguridad

« Proporcionar recursos para combatir la desinformaciony las fake news

« Fomentar la alfabetizacion mediatica de la sociedad para conseguir una ciudadania digital

* Proteger la privacidad e identidad digital de virus, fraudesy bulos
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Principales amenazas
dela ciberseguridad

La ciberseguridad esta presente en todos lados. Son muchas lasamenazas que giran en torno a una organiza-
ciony todas sus redes, comprometiendo lainformaciony los datos que estan archivados en sus dispositivos.
Los riesgos estan por doquier: desde abrir el correo electronico o un mensaje de WhatsApp, sacar dinero en
un cajero automatico hasta en los sistemas de climatizacién de una empresa.

Elsiguiente listado es una simple recopilacion de lasamenazas mas comunes a las que tiene que hacer fren-

telaciberseguridad:

 Amenazas moviles
Fallos en los sistemas operativos de smartphones
y tablets, lo que ayuda la proliferacion de ata-
ques Man-in-the-Middle, puntos de acceso falsifi-
cados (@ menudo desde redes abiertas de WiFi) y
malware (especialmente el bancario).

* Ramsomware y malware
Es una fuente facil de ingresos para los delincuen-
tes que sirve como camuflaje para ocultar proposi-
tos mas destructivos en ataques como el conocido
WannaCry.

* Phising
Se aprovechan de las debilidades humanas, ya que
alfinyal cabo no existe industria, gobierno o sector
privado inmune a la manipulacion del comporta-
miento humano.

+ElCloud
Cada dia son mas las empresas que migran sus da-
tos a la nube y también muchos particulares que
usan servicios de este tipo. Aunque la seguridad es
alta, los criminales saben que esun lugaren el que
pueden obtener beneficiosy por ello intentan acce-
deralainformacion alojada en la nube.

* Ataques a cajeros automaticos
Una sofisticada tecnologia de skimming conducira
al alza en ataques de cajeros automaticos, por lo
quese espera que cada vez existan mas incidentes
dentro de esta linea.

\%5)/ v

« Ataques contra asistentes virtuales
Para el préximo afio veremos un aumento en ata-
ques hacia dispositivos loTy asistentes IA del hogar.
Elusuario promedio esta al tanto de la posibilidad
de unrobo de datos, pero desafortunadamente ca-
rece de las habilidades para mitigar tales ataques.

s Infraestructuras criticas

Infraestructuras criticas como redes eléctricas,
sistemas de acueducto y comunicaciones también
estan en riesgo. La mayoria de las redes de estas
infraestructuras se disefiaron y construyeron an-
tes de que la ciberdelincuencia fuera un problema
serio. Se sabe que un ataque de este tipo y escala
puede ocurrir.

« Inteligencia artificial

Las mismas técnicas en inteligencia artificial que
crean resultados increibles y de gran utilidad para
usuarios y empresas, también son usadas para
crear caos y dafar a los demas. A medida que los
criminales obtienen mas conocimientos del fun-
cionamiento del machine learning, empiezan a
modificar su softwarey técnicas de ataque.

*Virus auto-propagados
Virus como TrickBot, la nueva sensacion de los tro-
yanos bancarios, Locky y otros, estan causando un
gran dafio. Estos ataques funcionan muchas veces
de manera automaticayno danaviso a los usuarios
para que puedan detenerlo.
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;Donde formarse
en ciberseguridad?

Para evitar ser victimas de ciberataques, es incuestionable la necesidad de formarse adecuadamente
en ciberseguridad.

Esto aportara un amplio abanico de medidas aptas para que lainformacion se conserve seguray, ademas, se
eviten ciertas acciones que podrian poner en peligro la seguridad informatica.

Esmucha la ofertaacadémica que existe con el objetivo de adquirir competencias en ciberseguridad. ELINCIBE
(Instituto Nacional de Ciberseguridad) ofrece dos catalogos? que se actualizan de manera periodica (la Gltima
actualizacionesde junio de 2020) y que recogen todos los programas formativos que cumplen los requisitos.

El primer catalogo plasma los grados y masteres en ciberseguridad en Espafia, con un total de 4 programas
de gradosy72 programas de master.

Elsegundo catalogo enumera lasinstituciones que ofrecen formacion en ciberseguridad, con el que retine 132
centros donde se puede realizar alglin estudio en ciberseguridad, en modalidad master o en otro formato.*

2. https://www.incibe.es/catalogos-formacion-ciberseguridad
3. https://www.incibe.es/sites/default/files/paginas/talento/catalogos-formacion/catalogo-masteres_junio_2020.pdf
4. https://www.incibe.es/sites/default/files/paginas/talento/catalogos-formacion/catalogo_instituciones_junio_2020.pdf



Ciberseguridad 2014 -2020

Ejes tematicos de la Ciberseguridad

» Transparencia, libertad, seguridad, privacidad

« Nuevos contextos: Nuevas guerras, ciberataques, ciberactivismo, ciberseguridad

« Terrorismo. ISIS

« Futuro periodismosy del Ecosistema mediatico. Medios de comunicacion. Propaganday Fake news
« Entorno digital. Redes sociales

- Herramientas actualizadas: Realidad Virtual, periodismo de datos, drones. Big Data/Algoritmos

* Guerrasvirtuales

« Laseguridady los ciclos electorales

» Ciudadesy seguridad global

La Facultad de Comunicacion de la Universidad de Castilla-La Mancha (antes llamada de Periodismo) y el
Centro de Estudios Europeos organizan desde 2014 un seminario sobre ciberseguridad y comunicacion.

2014. Ciberseguridad, transparencia y periodismo:
la seguridad nacional como servicio piiblico

Ensuprimera edicion celebrada enToledo, el tema fue «Ciberseguridad, transparenciay periodismo: la seguridad
nacional como servicio pablico», en colaboracion con el Instituto Espafiol de Estudios Estratégicos del Ministerio
de Defensa. La actividad buscaba pensar como se concilian los derechos fundamentales de los ciudadanos con la
defensaenelambito digital para que los estudiantes de Derechoy Periodismo conocieran cuales son los principa-
les problemasy desafios de uno de los servicios pablicos esenciales, la seguridad nacional.

La conferencia de apertura corria a cargo del Teniente Coronel Angel Gomez de Agreda, Mando Conjunto de Ci-
berdefensa, para dibujar el nuevo escenario estratégico. Seguidamente, Cristina Manzano, directora de EsGlobal,
Pedro Bafios, Coronel del Ejército de Tierra,y Carola Garcia-Calvo, investigadora del Real Instituto Elcano, ofrecian
una perspectiva global con particularinterés en los asuntos de terrorismo yihadista.

Ensesion de tarde, Emilio Guichot, profesor titular de Derecho Administrativo en la Universidad de Sevilla, disec-
cionaba los pormenores de la transparencia, el actual marco legal y los asuntos de la defensa. Juan Luis Manfredi,
profesor de la Facultad de Comunicaciony organizador de las jornadas, y David Ramirez, analista principal del
Instituto de Estudios Estratégicos debatian sobre los limites de la libertad de expresiony la seguridad digital. Clau-
suraba Luis Ortega, que fue catedratico de Derecho Administrativoy Magistrado del Tribunal Constitucional hasta
su fallecimiento en 2015, que defendia los cimientos de una cultura de la transparencia.

2015. Ciberseguridad, redes sociales y propaganda

Lasegundaedicionde2015setrasladé a Cuenca. Elobjeto de analisis de las jornadas fue el papel que realizan las
Fuerzas Armadas en relacion con la ciberseguridad y la defensa, los retos informativos para el periodismo inter-
nacionalyeluso de las redes sociales para la difusion de propaganda.

Abria lajornada de nuevo el Teniente Coronel Gomez de Agreda, quien explicaba cual es el estado actual de la

ciberseguridady detallaba los hitos en el desarrollo de la geoestrategia digital. Su vision aunaba las relaciones
internacionales, los estudios estratégicos y la seguridad. A continuacion, Miguel Angel Benedicto, periodista con
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unasolidatrayectoria europeay profesor de relacionesinternacionales en la Universidad Europa de Madrid, con-
versaba con Carola Garcia-Calvo y José Manuel Corrales sobre los nuevos usos de la propaganda internacional.
Elterrorismointernacional, en especial Daesh, parece haber ocupado las redes sociales mediante la creacion de
campafias devideosy contenidos virales. El reto es saber prevenir, atajary contrarrestar estas acciones. El tercer
acto consistia en un analisis extenso sobre como ha evolucionado la libertad de expresion en el mundo, cuando la
propaganda, la seguridad, la geoestrategia digitaly la informacion se funden en un plano tinico.

Por la tarde, el periodista Luis Mauricio Calvo dirigia un taller sobre el activismo digital creado para facilitar la
comprensiony la practica de las campafias de propaganda en la red. José Maria Herranz de la Casa, profesor de
Periodismo, actuaba de facilitador de las dinamicas digitales. Cerraban el curso Isaac Martin Delgado y Juan Luis
Manfredi, codirectores de laactividad.

2016. Big data, dronesy guerras de futuro

Lajornada de 2016 volvi6 a repetir en Cuenca. ELencuentro se presentaba en su tercera edicion con el titulo
de«"Bigdata”, dronesylas guerras del futuro» e incidia en el conflicto entre libertad y seguridad en un mun-
do cada vez mas amenazadoy controlado por los sistemas de informacion digitales.

Unainiciativa que pretendia promover el debate en torno a los nuevos retos que se ciernen sobre los derechos a la
informacionyallaintimidad, laseguridad o la transparencia en un contexto digitalizado hasta en lo mas cotidiano.

En un nuevo contexto en el que elementos como la inteligencia de datos (‘big data’), los drones o el internet
de las cosas van a provocar un cambio sustancial en las dinamicas de seguridad internacional, los cambios
se manifestaran tanto en el campo del periodismo como en el del derecho.

Lajornadala abria el teniente coronel del Batallon de Helicopteros de Ataque (BHELA), Santiago Juan Fernan-
dez Ortiz-Repiso, que repasaria el actual panorama estratégico de Espafia. A continuacion, Ana Mangas, de la
revista Esglobal.com, y el profesor de Derecho Internacional de la UCLM Juan Miguel Ortega Terol, explicaban
los efectos de la gestion masiva de informacion y datos en las relaciones internacionales, profundizando en la
seguridad de un mundo post-Snowden. Cerraban la mafiana la profesora de laUCLM Angeles Gutiérrez Zarza,y
laautorade Ciberguerra, Yolanda Quintana, en el que sefiala que el ciberespacio se ha convertido en uncampo
debatalla para actores estatales y no estatales, un espacio para la propaganda y también para el activismo.

Por la tarde, Javier Talavera, director de la empresa VistaDron, organizaba un taller practico de utilizacion
de los drones con fines informativosy periodisticos. Cerraba la jornada el profesor Manfredi con una ponen-
ciasobre los efectos en la seguridad internacional de la generalizacion de lo digital.

2017. Guerrasvirtualesy periodismo internacional

En 2017, El seminario volvia al Campus de Toledo. La cuarta edicion se orient6 hacia al auge de la realidad virtual
como elemento estructurador de los mensajes periodisticos, la formacion, la estrategiay la seguridad internacional.

En perspectiva tedrica, existe un intenso debate sobre el caracter bélico o no de las acciones digitales. ;Son
guerrascomo tales las actividades del entorno digital? ;Hay victimas? ;Qué tipo de derecho rige en el desa-
rrollo de la contienda?
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Carteles de las distintas ediciones del seminario de Ciberseguridad y Comunicacion

En este contexto estratégico, la organizacion del seminario perseguia estudiar cuales son los retos informa-
tivos, cuales son los procesos de transformacion de la defensay como afectara el mundo virtual al derecho,
el periodismoy la seguridad.

La conferencia inaugural fue dada como en las primeras ediciones por el Teniente Coronel Angel Gémez de
Agreda, analista del Ministerio de Defensa (especialista en Afganistany Oriente Medio) quien aportaba una
ampliavision sobre la gobernanza globaly la ciberseguridad.

A continuacion, tendria lugar una mesa redonda que versaba sobre la forma de contar la realidad interna-
cional. Cristina Manzano, de la revista Esglobal.comy Cristina Casabon, especialista en contenidos digitales
del World Economic Forum, explicaban la situacion del periodismo internacional adaptada al entorno glo-
balydigital, las narrativasy las perspectivas de futuro.
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Cerraban lamafianaMiguel Angel Benedicto, profesor de relaciones internacionales en la Universidad Euro-
pea de Madridy Juan Miguel Ortega, profesor de derecho internacional pblicoy relaciones internacionales
en la Universidad de Castilla-La Mancha. Una mesa redonda sobre las guerras virtuales, sus riesgos y oportu-
nidades en la coyunturainternacional.

Porlatarde, lajornadasearticulabaentornoadostalleres: uno sobre seguridad para periodistas, impartido
por Antonio Delgado, profesor en el médulo de datos en el Master de Periodismo de Investigacion, Datos y
Visualizacion de Unidad Editorial; y otro sobre realidad virtual e innovacién, a cargo de Pavel Sidorenko,
doctor en periodismo e investigador en nuevos formatos.

La conferencia de clausura corrié a cargo del organizador de las jornadasy profesor de periodismo en la
UCLM, Juan Luis Manfredi, que aportaba las claves a tener en cuenta en el ambito de la ciberseguridad y el
periodismo internacional para 2018.

2019.La seguridady los ciclos electorales

Trashacerun parén en2018, el seminario regresé con su quinta edicion: «Ciberseguridad 2019: La seguridad
ylos ciclos electorales».

Esta Jornada tuvo como objetivos principales conocer el impacto de la ciberseguridad en los proce-
sos electoralesy la desinformacion que existe en época electoral, ensefiando como se deben realizar
las coberturas periodisticas para evitarla. Las sospechas fundadas de injerencia, el deseo de mani-
pulacion o la propia creacion deiniciativas digitales internacionales nacidas con el animo de influir
fuerade las fronteras abren nuevas avenidas de investigacion a la ciberseguridad. No se trata, pues,
de una cuestion de dispositivos o soportes tecnolégicos, sino un asunto que afecta a la seguridad
nacional ensudimension electoral.

Enestaocasion, la celebracion fue conjunta en Toledoy Cuenca, haciendo una parte en cada una de las dos ciuda-
des castellanomanchegas. EL Congreso conté como habitualmente con la participacion de expertos en el mundo
delacomunicacionylaciberseguridad, en esta ocasion con dos talleres que ensefiaron a los participantes la me-
jormanera de evitar la desinformaciony crear coberturas periodisticas que aporten valor a los ciudadanos.

La Conferencia de apertura: «Desinformacion. Un Cambio de paradigman, de la mano de Radl Magallon -Univer-
sidad Carlos Il de Madrid-. Tras esta, se realizaba el Taller «Coberturas periodisticas y ciberseguridad en tiempo
electoral», impartido por Yolanda Quintana, secretaria generaly coordinadora de la Plataformaen Defensa de la
Libertad de Informacion (PDLI). La Jornada termind con el Taller «Periodismo contra la desinformacion electoral,
impartido por Juan Luis Manfrediy Juan Ignacio Cantero,ambos de la Universidad de Castilla-La Mancha.

2020. Las ciudades y la seguridad global

ElSeminario volvié a celebrarse de formar conjuntay coordinada en Toledo y Cuenca, con cuatro jornadas
repartidas en dosy dos entre ambas capitales. Una vez mas participaron expertos del mundo de la comuni-
cacionylaciberseguridad, enfocandose las jornadas toledanas a las conferencias y ponencias magistrales
ylasde Cuenca, a larealizacion de talleres practicos y participativos.
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Elobjetivo de esta edicion fue el de conocer los cambios profundos que han experimentado las ciudades
como territorios estratégicos para poder impulsar transformaciones positivas. La consecucion de los princi-
pales retos actuales, establecidos en los Objetivos de Desarrollo Sostenible y la Agenda 2030, se concentran
en las ciudades.

La internacionalizacion de las grandes ciudades es la actividad de seguridad y comunicacion politica que
mas ha crecido en la tltima década, como consecuencia de la nueva estructura demografica, la transfor-
macion del poder politicoy econémico, elimpacto del cambio climaticoy el empoderamiento ciudadano.
Las ciudades influyen en los asuntos globales tales como las infraestructuras y tecnologias de la informa-
cion, el turismo, la salud pablicayla lucha contra el cambio climatico. La ciberseguridad aparece aqui como
una cuestion estructural en la gestion urbana.

Muchos son los temas relacionados con la tecnologia y la ciudad. La vinculacion entre gobernanza de la
ciudad, plataformasy tecnologias digitales conduce a la privatizacion de decisiones basadas en datos (po-
lucion, aire limpio, calles seguras, transporte y movilidad), sin considerar otros elementos propios de la poli-
ticay los valores (apoyo a las minorias, igualdad de oportunidades, igualdad de acceso).

Endltimo término, urge pensar qué rol desempefia la ciudad en la proteccion de la privacidad. Es en el espa-
ciourbano en que se produce la mayor parte del control de videovigilancia: ¢podrian las ciudades ofrecer un
valorafadido a la ciudadania local mediante la proteccion superior de sus datos?, shabra ciudades refugio
osantuario al margen de las cadenas devigilancia en red?

La cuestion de la videovigilancia, la creacion de industrias de bienes y servicios digitales, el control (impro-
bable) de las fronteras digitales, el impacto de los datos en la vida urbana o la aparicion de conflictos en
territorio urbano coordinados mediante actividad digital plantean escenarios nuevos para la investigacion
aplicada en materia de estudios internacionales, seguridad, derechoy periodismo.

La Conferencia de apertura que tuvo lugar en Cuenca el martes 6 de octubre: «Proteccion de las ciudades
Patrimonio de la Humanidad», de la mano de Pablo Mufioz del Olmo, Jefe del servicio de Bomberosy protec-
cion civildel Ayuntamiento de Cuencay Presidente de la Fundacion Fuego. Tras esta, se realizaba el Taller
«Coberturas periodisticas. La ciberseguridad en el medio radiofonico», impartido por Mariela Rubio, perio-
dista de Cadena Sery José Maria Herranz, profesor titular de Periodismo en la UCLM y secretario de las jor-
nadas. Este taller tendria su continuacion en el celebrado una semana mas tarde, el 13 de octubre, de nuevo
en Cuenca. «La ciudad, territorio periodistico. Dinamizacion de las coberturas periodisticas en asuntos de
seguridad y defensa» impartido por Luis Mauricio Calvo y Juan Ignacio Cantero, ambos de la UCLM.

EnelpasoaToledo dos dias después, el 15 de octubre, abririan Raquel Jorge (Fulbright Fellow, Elliott School
of International Affairs The George Washington University) y Miguel Angel Benedicto (Universidad Complu-
tense de Madrid) con una charla sobre «Gobernanza de la ciudad digital: agenday colaboracion pablicay
privada, videovigilancia» para después cerrar con otra sobre «;Ciudades seguras? El impacto de la tecno-
logia en la seguridad urbanax a cargo de Ana Alonso, periodista de EL Independiente y Juan Luis Manfredi,
profesor de la UCLMy director de las jornadas.

Elaltimodelosciclostuvo lugarel 19 de octubre de nuevo enToledo con la presentacion general del panorama estra-

tégico por parte del General Francisco José Dacoba (Director general del Instituto Espaiiol de Estudios Estratégicos,
IEEE) e Isaac Martin Delgado (UCLM), director de las jornadasy del Centro de Estudios Europeos Luis Ortega Alvarez.
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Los expertos de las jornadas

01. Emilio Guichot Reina. Doctor en Der. plblico y profesor de Der.
administrativo, U. de Sevilla. Foto: congresotransparencia.com

02. Luis Ortega Alvarez. Fue magistrado del Tribunal Constitucional y
profesor de la UCLM. Foto: blog.uclm.es

03. IsaacMartin Delgado. Director del CEE Luis Ortega Alvarez. Profesor
de Der. Administrativo, UCLM. Foto: congresonovagob.com

04. Juan Luis Manfredi Sanchez. Profesor de Periodismo, UCLM.
Foto: agendapublica.elpais.com

05. Cristina Manzano. Directora de la revista Esglobal.com.
Foto: esglobal.org

06. Juan Miguel Ortega Terol. Profesor de Der. Internacional, UCLM.
Foto: m.europapress.es

07.Yolanda Quintana. Periodista y autora del libro Ciberguerra.
Foto: libertadinformacion.cc

08.Miguel Angel Benedicto. Profesor de Relaciones Internacionales,
U.Complutensey U. Europea de Madrid. Foto: navarroreverter.com

09. Angel Gomez de Agreda. Teniente Coronel del Ejército del Aire. Jefe
deRelacionesy Cooperacion del Mando Conjunto de Ciberdefensa.
Foto: sedianday.es

10. David Ramirez Moran. Analista principal del Instituto de Estudios
Estratégicos (IEEE). Foto: freelance.tecnoempleo.com

11. Carola Garcia-Calvo. Investigadora del Real Instituto Elcano.
Foto: laregion.es

12.Lidia Yanel. Presidenta de la Federacion de Asociaciones de Perio-
distas de Castilla-La Mancha. Foto: eldigitalcastillalamancha.es

13. Cristina Casaban. Especialista en contenidos digitales del World
Economic Forum. Foto: theobjetive.com

14.Luis Mauricio Calvo Rubio. Profesor de Periodismo, UCLM.
Foto: uclm.es

15. Ana Mangas. Periodista de la revista Esglobal.com.
Foto: esglobal.org

16.Javier Talavera Eslava. Director de la empresa VistaDron.
Foto: observador.uclm.es

17. Pavel Sidorenko Bautista. Profesor e investigador en nuevos
formatos, U. Francisco de Vitoria. Foto: loft360.wordpress.es

18. Raul Magallén Rosa. Profesor de Periodismo y Comunicacion
Audiovisual, U. Carlos Il de Madrid. Foto: uc3m.academia.edu

19. Pedro Baiios Bajo. Coronel del Ejército de Tierra especialista
endefensa, geoestrategia, seguridad, inteligencia (entre otros).
Foto: clubceo.es

20. José Manuel Corrales Aznar. Periodista. Foto: observador.uclm.es

21.José Maria Herranz de la Casa. Profesor de Periodismo, UCLM.
Foto: twitter.com

22.Santiago J. Fdez. Ortiz-Repiso. Teniente Coronel del Batallon
deHelicopteros de Ataque (BHELA I) | Foto: observador.uclm.es

23. Angeles Gutiérrez Zarza. Profesora de Der. Procesal, UCLM |
Foto: blog.uclm.es

24. Antonio Delgado. Periodista de Datadista | Foto: observador.uclm.es

25. Juan Igancio Cantero de Julian. Periodista e investigador,
UCLM | Foto: twitter.com

26.Raquel E. Jorge Ricart. Fulbright Fellow, Elliott School of
International Affairs The George Washington University |
Foto: esiagrad.wordpress.com

27.Ana Alonso. Periodista de Elindependiente| Foto: casamerica.es

28. Francisco José Dacoba Cerviiio. Director General del Instituto
Espafiol de Estudios Estratégicos (IEEE) | Foto: defensa.gob.es

29.Pablo Muiioz del Olmo. Jefe de Bomberos y Proteccion Civil en
Ayto. Cuenca. Presidente Fundacion Fuego | Foto: informacion-
guadalajara.com

30. Mariela Rubio. Periodista de Cadena Ser| Foto: 20minutos.es



25 ideas de ciberseguridad

Transparencia, Libertad, Seguridad y Privacidad

«La desconfianza ha hecho que haya ley de transparencia»

La ley de transparencia se propuso envarios programas electorales de los diferentes partidos, en las eleccio-
nesde 2004y 2008, en 2010 estuvo a punto de aprobarse, sinembargo, en el iltimo momento, el dia de antes
seretird del orden del dia de Consejo de Ministros. No se considerd tan prioritario, se consideré que no esta-
ba avanzado. No obstante, se aceleré en 2011 con el movimiento del 15M, una de cuyas reivindicaciones fue
una ley de transparencia politica. EL 23 de marzo de 2012 se aprob6 el anteproyecto de ley de transparencia
pero no solo eso, sino que la presion popular hizo que ese anteproyecto de ley se mejoraray se ampliara. Es
decir, que hasido precisamente la presion social la que ha hecho que haya ley de transparenciay la que ha
mejorado la que habia elaborado el gobierno.

Emilio Guichot [2014] https://cutt.ly/SfGTh3Q

«Instrumentos han existido muchos, el problema es el seguimiento de todos ellos»

Hay muchos mecanismos de transparenciay habria que ver como se recogen, porque no solamente a través
de laley de transparencia se obtiene informacion. También habria que analizar todos los temas, y mas en
el ambito de la politica, como las comisiones de investigacion, el derecho de los parlamentarios a acceder
acierta informacion e instituciones miles, pero depende de como funcionen. EL defensor del pueblo tiene
derecho aaccederainformacion de entes locales en funcién de comportamientos relativos a derechos fun-
damentalesy del funcionamiento de instituciones pablicas.

Luis Ortega [2014] https://cutt.ly/SfGTh3Q

«Sin transparencia no hay informacion, y sininformacion no hay democracia»

Larelacion entre transparenciay democracia no solo nos permite votar cada cierto tiempo, sino también par-
ticipar en el proceso de adopcion de decisiones. Si quienes gobiernan hacen decisiones desde la opacidad, no
sabremos el contenido de las mismas, por lo tanto, no podremos participar ensu proceso de adopcion.

Isaac Martin [2014] https://cutt.ly/SfGTh3Q

«Por la seguridad debemos pagar un precio en libertad individual»

Por defecto, prima la libertad individualy la libertad del ciudadano. Lo que sucede es, que en un entorno como
enelquevivimosactualmente, hay numerosos riesgosy amenazas muy claras a la democraciaya la seguridad
nacional,y para mantenerlas tenemos que pagar un precio, por ejemplo, laincomodidad en un aeropuerto al
tener que quedarnos casi desnudos para pasar un control. Y,aunque es una cosa menor, habria queveralo que
estamos dispuestos a renunciar.No es un lastre tener que realizar acciones como la anterior, siemprey cuando
esa seguridad esté instrumentalizada y rinda cuentas. Sin embargo, no es lo apropiado que el gobierno decida
libremente siva a espiar mi teléfono mévil o si luego mis conversacionesvan airal CNI. Esas explicaciones ten-
dranqueiralascomisiones de secretos oficialesy que sigan los cauces de la democracia normaly corriente.

Juan Luis Manfredi[2014] https.//cutt.ly/SfGTh3Q
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Nuevos contextos: Nuevas guerras, ciberataques, ciberactivismoy ciberseguridad

«La ciberguerra ha cambiado el campo de batalla»

Los enfrentamientos ahora tienen lugar en el ciberespacio, pero el problema es que el ciberespacioyanoesuna
esferaaislada, no esuna burbuja. Buena parte de los servicios y los productos que utilizamos tienen que ver con
el buenfuncionamiento del entorno digital, de que tengamos luz eléctrica, o de que funcionen nuestros sistemas
de comunicaciones. Lo critico es que todo esta ciberconectado y que el mundo real ya no es una esfera distinta
del mundovirtual. La segunda diferencia es que han cambiado los agentes. Los que intervenian hasta ahoraeran
los ejércitos convencionales, un ejército regular armado. En la ciberguerra hay muchos actores diferentes. Desde
luego estan los estados con ciberunidades de sus ciberejércitos. También estan los ciberterroristas, pero también
deben preocuparnos los cibermercenarios, personas con una gran formacion técnicay que estan al servicio del
mejor postor. También los grupos de ciberactivistas que en ocasiones tienen acciones de menor intensidad, pero
quetambiéntienenincidenciaenel buen funcionamiento del ciberespacio.Y también han cambiado lasarmas.
Ahora mismo para destruir una central nuclear, o para destruir una central eléctrica no hacen falta grandes bom-
bardeos ni una gran explosion. Con vulnerary atacar sus sistemas informaticos es suficiente.

Yolanda Quintana [2016] https://cutt.ly/Vf8fmP4

«ELtérmino nuevas guerras hace referencia, mas que a los nuevos
tipos de conflicto, a las nuevas formas de operar de los actores en conflicto»

Tiene que ver con la propaganday su visibilidad en un dmbito donde la red esta presente en todos los luga-
res. Se refiere a un fenémeno que ya conociamos: el de los conflictos olvidados y las nuevas lineas de fren-
te, que tienen que ver con la seguridad cibernética. También tiene que ver con los distintos traficos que se
producen a escala global: traficos ilegales, muchos de ellos, no solo relacionados con los estupefacientes,
también con lasarmas, con el trafico de personas o con el de bienes en situacion de conflicto. Llamar pode-
rosamente la atencion que alguno de estos conflictos se producen en lugares donde hay recursos naturales
muy importantes. Y estos recursos naturales no dejan desabastecido el mercado. Ha pasado conel coltanen
el Congo, esta pasando con el petréleo, los diamantes, el oroy con otro tipo de bienes. Incluso la comida se
convierte enunarticulo de primera necesidad en la zona de conflicto que se convierte en objeto de trafico.

Juan Miguel Ortega [2015] https://cutt.ly/[f8fkaE

«Estamos posiblemente perdiendo la batalla con el terrorismo por el impacto que
estateniendo, y lo que hay detras puede que no sea tan grande como podria parecer»

Desde el punto de vista de la propaganda, el terrorismo nos esta ganando la batalla en dos frentes: en el de
transmitiry difundir el terror, tanto por las escenas atroces que ellos difunden desde sus territorios como en
lo que sucede aqui, asi como en la captacion. Las capacidades que hay detras de todo esto son limitadas; en-
tre otras cosas porque en las sociedades occidentales con nuestra defensa de la libertad de expresion deja-
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mos que todo el mundo comuniquey transmita como debe ser, y la forma de luchar técnicamente contra todo
ese tipo de cuestiones es muy dificil. Primero porque al ser redes transnacionales, es muy dificil combatirlos
enun propio territorio y segundo, porque las ramificaciones que tiene son muy complicadas.

Cristina Manzano [2015] https://cutt.ly/Qf8ffUX

«Las guerras del futuro son ya guerras del presente»

Las guerrasyanoselibran solo en los campos de batalla, ahora mismo hay un tipo de guerras que son mas
econémicasy comercialeseincluso estamosviendo guerras en el ciberespacio a través de las redes sociales
y la propaganda. Es lo que se llama la guerra hibrida, esa mezcla de nuevos instrumentos y herramientas
para la propaganda.

Alas ciberguerras obviamente no les veo ninguna oportunidad, lo inico que veo es la posibilidad de poder
prevenir desde ya. Todas las empresas, no solo las multinacionales sino cualquier pequefia empresa, pue-
de tener un problema muy grave con un malware o un virus de este tipo. Esta es una amenaza que esta a la
orden del dia. Todos conocemos alguna PYME que ha sufrido un ataque de este estilo y se ha quedado sin
informacion que era muy importante y recobrarla o hasido imposible y la ha perdido con lo cual el coste es
tremendo, 0 ha tenido que pagar un rescate.

Miguel Angel Benedicto [2017] https://cutt.ly/cf8fYNS

«Nadie esta preparado para un ciberataque porque cada dia son distintos»

Hay mucha innovacion en este campo, entonces nadie esta preparado al 100% para un ciberataque. De lo
que si que tenemos que ser capaces es no de resistir esos ataques, sino de ser resilientes, el ser capaces de
seguiroperando unavez que te hanatacado, de recuperarte cuanto antesy recuperar la operatividad cuanto
antes. Como hemos visto, depende mucho de las empresas concretas. En general Espafa, por lo menos parte
de laadministracion, esta bastante preparada.

Angel Gomez de Agreda [2017] https://cutt.ly/Ef8fCg6
«El problema de la ciberseguridad es que nunca estamos perfectamente protegidos»
Nuevos sistemas, nuevos software, nuevas aplicaciones, nuevas utilizaciones de los sistemas... EL escenario
es tan cambiante que tomas todas las medidas preventivas que estan en tu mano, pero siempre queda la

oportunidad de que alguien se las salte.

David Ramirez [2014] https://cutt.ly/SFGTh3Q
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Ciberseguridad y comunicacion. Guia para una comunicacién segura

Futuro periodismo y del ecosistema mediatico.
Medios de comunicacion. Propaganda y Fake News

«Informacion que sea clave, de informacion bien estructuraday de facil acceso»

Cuando hablamos de libertad de informaciony hablamos de transparenciay de derechos de acceso, no sélo
tenemos que pensar en periodistas cualificados que se dedican profesionalmente a investigar para publicar
noticias, tenemos que pensar también en los ciudadanos. Por tanto, ofrecer mucha informacion puede ser
opacidad perfectamente: mucha informacién irrelevante es anti-transparencia total.

Isaac Martin [2017] https://cutt.ly/ff5SXRCy

«Ante el exceso deinformacion, periodismo»

Elproblema quetiene el mundo digitaly las redes sociales, que hay un exceso de informaciony quizas faltan
gatekeepers, faltan filtradores de informacion que hasta ahora siempre han sido los medios tradicionales
de los cuales nos fiabamos de su objetividad y veracidad. Tendremos que volver a fiarnos de una serie de
empresas informativas que nos pueden ayudar a interpretar ese marasmo de informaciones que tenemos en
lasredes socialesy que nossirvan de filtro para discernir entre lo que es veraz y lo que es radicalmente falso.

Miguel Angel Benedicto [2017] https://cutt.ly/cf8fYNS

«Las fake news son lo mejory lo peor que le ha podido pasar al periodismo»

Escierto que esta afectando a la confianza del pablico en los medios de comunicacion, al discurso democratico,
alconsumo de informacion etc., pero por otra parte si los grupos mediaticos saben salir de esta crisis y apostar
por un periodismo basado en contenidos de calidad tomandose mas en serio las cuestiones de responsabilidad
yderegulacion detodo el ecosistema de las redes sociales, entonces, bienvenida sea esta crisis.

Cristina Casab6n [2017] https://cutt.ly/df5XKw4

«Laciberseguridad pretende proteger la informacion
y el periodismo pretende difundir esa informacion»

En los dos estamos hablando de informacion, del equilibrio que tiene que haber entre la proteccién de la
informaciony la difusion de la misma. Yo soy partidario de que lainformacion sea lo mas abierta posible,
respetando unos ciertos limites, evidentemente, para que tengamos la capacidad para decidir qué parte po-
demos aprovechar de esa informacion. Al final, de lo que se trata es que seamos capaces de controlar hasta
donde difundimos la informaciony el Periodismo tiene que ser capaz de hacerlo dentro de los limites que
nosotros decidamos, aplicando los criterios de la ciberseguridad; son cosas complementarias.

Angel Gomez de Agreda [2014] https://cutt.ly/SFGTh3Q
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«Interpretar los datos no es manipularlos»

Hay un periodismo de datos que consiste en cotejar muchisimos datos que ahora mismo existen en la so-
ciedad en muchos niveles, pero ti no los puedes ofrecer, los tienes que interpretar. Eso no es una manipula-
cion, eso es lo que ha hecho el periodista desde que el periodismo existe, es decir, yo observo lo que hay en
lasociedad, recurroalas fuentesy lo explico. Td no puedes dar unas cifras estadisticas sin interpretarlas ;Es
una manipulacion? No, es una interpretacion, pero ahi esta la formacion que tiene el periodista; si no tiene
informacion suficiente acude al experto que leayude a interpretar esos datos o esa cantidad de informacion;
eso es trabajo periodistico. El periodista debe dar toda la informacion y acudir a las fuentes para ofrecer
no solamente los datos, sino también contextualizarlos, hacer un background, explicar las consecuencias
que puede haber, las causas de donde proceden, es decir, todo el panorama completo, no solamente darlos.

Lidia Yanel [2014] https://cutt.ly/SFGTh3Q

Terrorismo

«La objecion al terrorismo tiene que ser multifacética»

No nos podemos centrar en unasola dimensiony esto quiere decir que nosolo es la respuesta policial, o de fuer-
zasarmadas, sino que también tiene que haber respuestas socialesy desde luego, trabajando en la prevencion.

Carola Garcia-Calvo [2014] https://cutt.ly/SfGTh3Q

«Hay que buscar siempre el equilibrio entre informary dar propaganda al terrorismo»
Sitl te dejas atrapar en esa red les estas haciendo el juego, pero no puedes dejar de informar. La solucion
paraello esirbuscando en el diaadia el equilibrio permanente. Lo que siempre hay que buscar es una mul-
tiplicidad de fuentes y ahi muchas veces fallamos, por la facilidad y rapidez de acceso a las fuentes y por la
inmediatez. Esto esuno de los retos que tienen los medios y una de las bases del periodismo: tratar de ofrecer
el mayor nimero de puntos de vista para que asi el pablico pueda tomar sus propias decisiones.

Cristina Manzano [2014] https://cutt.ly/SfGTh3Q

Entorno digital. Redes Sociales

«Minusvaloramos la seguridad, firmamos cualquier cosa»

Todos nos damos de alta alegremente en redes sociales, todos firmamos las clausulas legales del contratoy
sin leerlas. Vendemos nuestra vida cuando firmamos un contrato de alta en redes sociales y no nos preocu-
pamos de esto. Pero al revés, cuando queremos regularlo y plasmarlo en una norma tendemos a establecer
criterios, limites. Por tanto, regularlo restringiendo la libertad es una paradoja que esta ahi.

Isaac Martin [2017] https://cutt.ly/ffSXRCy
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«La globalizacion ha roto totalmente las fronteras con la irrupcion de la informacion
almomentoy las redes sociales»

Esa ruptura de fronterasy de poder llegar a cualquier sitio del mundo en un segundo puede ser muy bue-
na pero también puede ser una amenaza. Lo que hay que hacer es desarrollar herramientas que permitan
afrontar ese problema que se nos viene encima. Para ello hay que tener muy en cuenta en este momento a
todas las empresas tecnolégicas como Facebook, Twitter, Instagram o Google. Estas empresas multinacio-
nales de la tecnologia tienen que ayudar a los estados a luchar contra amenazas como intervenir o falsear
elecciones hasta otro tipo de amenazas mucho mas graves como la captacion del terrorismo yihadista.

Miguel Angel Benedicto [2017] https://cutt.ly/cf8fYNS

«Monitoreo en tiempo real: la gran virtud del entorno digital»

Poder escuchary poder monitorizar casi en tiempo real qué se esta diciendo de tu marca, qué influencia estan
teniendo todas tus acciones de comunicacion eir reconfigurando esas estrategias que te has marcado en base
alosresultados que vayas obteniendo de medir, esta es una de las grandes virtudes que tiene todo lo digital.

Luis Mauricio Calvo [2015] https://cutt.ly/ngqyVAP

«El mejor antivirus que podemos utilizar es ser conscientes de que cualquier
aparato que esté conectado a internet, es una puerta abierta al mundo»

El punto mas vulnerable siempre es el usuario porque no estamos concienciados, porque es muy facil estar en tu
cama, enelsalondetu casatranquilamente con tu portatilo con tu mévil, en cualquiersitioy sentirteinvulnerable.
Lo que hagamos con las puertasy las ventanas abiertas de nuestra casa es una decision que tenemos que tomar
nosotros, pero la conciencia de que estamos en esa situacion, que no estamos en el salon de nuestra casa sino de
que estamos en una plaza publica, eso es lo que tenemos que tener a la hora de utilizar los medios tecnologicos.

Angel Gomez de Agreda [2015] https://cutt.ly/Ngqy90Y

Herramientas actualizadas: Realidad virtual,

periodismo de datos, drones. Big Data/Algoritmos

«Los drones han venido para quedarse»

Llegarael diaadiaypocoapocoseiraimplantando dentro la sociedad el uso de drones con unas medidas
de seguridad con unos dispositivos de ayuda para poder utilizar. Es una herramienta que en préximos afios
sera fundamentalyva atener presencia en todos los sectores. EL codigo ético tiene que ser el mismo parauna

camara quese cuelga enunagria, enunacamaraalhombreoenundron.

Javier Talavera [2016] https://cutt.ly/8fGEaP5
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«El peligro de la esclavitud de los datos»

Hay un peligro de que se «datifique» la realidad y que haya decisiones politicas o de gobernanza que al final
terminen estando basadas excesivamente en los datos o en las conclusiones que sacan determinados algo-
ritmos, al final que seamos un poco esclavos de los datos. Que haya un determinismo de datos que se nos
quede un poco de lado el criterio humano porque yo creo que con todas las oportunidades que supone seva
anecesitar para afrontar esos riesgos que haya un pensamiento humano critico.

Ana Mangas [2016] https://cutt.ly/tgqutGR

«Larealidad virtualva a jugar un papel bastante importante»

Vemos como se estd librando una batalla digital en la red. Todos los dias hay ataques. Ataques de gobiernos
contra gobiernos, de empresas contra gobiernos, de empresas contra empresas... hay constantemente una
intencion de tumbarservidores, de buscar informacion, robar informacion, penetrar en los bancos de datos...
Larealidad virtual lamentablemente plantea un escenario adicional para esta realidad, valga la redundan-
cia, en que nos encontramos donde confluyen estos enfrentamientos.

Pavel Sidorenko [2017] https://cutt.ly/DfGEfKC

Seguridad y ciclos electorales

«Se reproducen encuestas falsas y hay muchos
actoresimplicados en generar incertidumbre»

Uno de los problemas que tenemos es que no contamos con una legislacién adaptada al contexto digital.
Esto significa que en principio no se pueden publicar encuestas electorales durante los ltimos cinco dias
de campaiia. Pero si hay algo que sabemos es que esas encuestas estan ahi, que se realizan y que los partidos
las manejan. Esa informacion deberia ser ptblica para que todos pudiéramos votar con conocimiento de la
situacion. Las encuestas pueden hacer que votemos o dejemos votar a determinado partido politico.

Rail Magallén [2019] https://cutt.ly/dfGEP5Sw
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Recursosy enlaces para mejorar
la seguridady la privacidad

Libros recomendados

« PeriodismoYy ciberseguridad en tiempos de incertidumbre (2020).
Juan Luis Manfredi, Maria José Ufarte y José Maria Herranz

Fruto de los estudios y analisis que se han producido en el seno del Seminario permanente sobre Ciberse-
guridad en el que confluyen expertos del mundo del derecho, las relaciones internacionales, la comunica-
cion, las fuerzas armadas y la ciencia politica en torno a los retos que plantean a la sociedad la «Cultura
dela Ciberseguridad». Aspira a sentar las bases de una disciplina de investigacion que demandara nuevos
modelos de produccion social del conocimiento, de interrelaciones sociales y de estudio de las cuestiones
internacionales en el nuevo orden post-liberal que se avecina.

» ELpequeiio libro rojo del activista en La Red (2015).
Marta Peirano

Tres ciudadanos que decidieron cumplir con su deber civil y acabaron siendo victimas de una campana
internacional de descrédito personal cuya intencion es convencer a los espectadores de que lo importante
son las aparienciasy no los hechos.

« ELenemigo conoce el sistema (2019).
Marta Peirano

Enlaeraactual de lainformacion, las estructuras del poder se han vuelto invisibles: el poder geopolitico
que antes ostentaba el estado se concentra ahora en manos de las redes de comunicacion. Google y Face-
book yasaben masde ti que la policia. Se discurre sobre este y otros temas como el controly destruccion de
los procesos democraticos, el poder de los algoritmos o la militarizacion del espacio publico.

* Resistencia digital. Manual de seguridad para Smartphones (2019).
Criptica
ELSmartphone se esta convirtiendo en la herramienta principal con la que nos conectamos con la socie-
dad. Casi todas las actividades del ser humano se realizan, a dia de hoy, a través de una aplicacion.
Deep Web, TOR, FreeNET, I2P, Privacidad y Anonimato, Daniel Echeverry.
Seexponen el funcionamiento de las principales herramientas para proteger la propia privacidad y conso-
lidarelanonimato en entornos como Internet.

« Manual del Ciberactivista (2015).
Javier De La Cueva

Ellector encontrara en este manual la motivaciény el conocimiento necesario para la puesta en practicayel
uso de laweb como herramienta para un ejercicio publico de sus derechos.

« Ciberactivismo: Las nuevas revoluciones de las multitudes (2012).
Mario Tascony Yolanda Quintana

Conlapopularizacionde las redes sociales la gente tiene a su alcance poderosas herramientas para protestar
contra los gobiernos, los politicos o las grandes empresas. Cualquiera puede ser un cabecilla o puede apoyar
confacilidad un movimiento, la difusion de una idea que comparta o con la que no esté de acuerdo.



« Datanomics (2019).
Paloma Llaneza

Muestra una radiografia sobre como se recabay se usa nuestra informacion personal, y de cuales han sido
las consecuencias indeseadas de estos usos.

» Vigilancia permanente (2019).
Edward Snowden

En 2013, Edward Snowden fue el responsable de la mayor filtracion de inteligencia de la historia: reveld
que el gobierno estadounidense podia leer cada correo electronico, escuchar cada llamaday entrometer-
seen losrincones de lavida privada de todosy cada uno de los ciudadanos del mundo.

Eneste libro el autor desgrana por primera vez por qué lo hizo, cdmo ayudo a construir un sistema de vi-
gilancia masivoy la crisis de conciencia que le llevo a destaparlo todo y poner en jaque al sistema. Como
resultado de aquello, seinicié una cazay capturainternacional que adia de hoysigue abierta.

« #FakeYou (2019).
XNet & Simona Levi
Expone investigaciones que desmontan los mitos en los que se respalda la ola de legislaciones liberticidas
quesufrimosen laactualidad. Este libro se plantea como una herramienta de defensa contra los recortes de
las libertades fundamentales y un arma contra las nuevas formas de manipulacion, mentiray falsificacion.

Enlaces web

« ‘Fake news’ challenges audiences to tell fact from fiction
UN News
https://cutt.ly/LfHejAS

« Fake news: an insidious tren that’s fast becoming a global problema
The Guardian
https://cutt.ly/ofHezfk

« Disinformation and ‘fake news’: Interim Report, The Digital, Culture, Media and Sport Committee
https://cutt.ly/gfHebde

* Ciberseguridad, transparencia y periodismo: La Seguridad Nacional como servicio piiblico
ELObservador de Castilla-LaMancha
https://cutt.ly/SfGTh3Q

Tutoriales y ayudas para identificar bulos

« Aprende a reconocer las fake news
Internet Segura for Kids (154K)
https://cutt.ly/yfHrPvT

« jiStop bulos, no alimentes las leyendas urbanas!!
Oficina de Seguridad Informatica (OSI)
https://cutt.ly/qfHrGJ7
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« Ponle freno a los fraudes y bulos con buenas practicas
Oficina de Seguridad Informatica (OSI)
https://cutt.ly/afHrVwO

Consejos para prevenir la propagacion de rumores y noticias falsas, WhatsApp https://cutt.ly/zfHr1G3
Guia para evitar ser manipulados por las fake news, Policia Nacional https://cutt.ly/8fHtqMw

Informesy articulos sobre los bulos del coronavirus

ESCUELA ANDALUZA DE SALUD PUBLICA (EASP)

« Fake newsy bulos contra la seguridad y la salud durante la crisis del coronavirus
Amelia Martin, Manuela Lopez, Nuria Luquey Joan Carles March
https://cutt.ly/8fCpyuF

EL PROFESIONAL DE LA INFORMACION (EPI)

« Especial Covid-19 (v.29,n.2)
https://cutt.ly/9fCpdP3

REVISTANATURE

« The epic battle against coronavirus misinformation and conspiracy theories
Philip Ball & Amy Maxmen
https://cutt.ly/0fCpnaV

« Coronavirus misinformation needs researchers to respond
Editorial
https://cutt.ly/cfCplyk

Recursos para contrastar los bulos del coronavirus

« Organizacion Mundial de la Salud (OMS)

Debidoa la proliferacion de los bulos sobre el Coronavirus la OMS se havisto obligada a crear una seccién en su
Web con Consejos para frenar su difusion y aclarar como prevenirse ante el virus.
https://cutt.ly/CfHrqVH

+ Unién Europea (UE)
La Comision Europea con el objetivo de combatir la desinformacién promociona un espacio con en el que reco-
mienda al ciudadano que utilice inicamente fuentes autorizadas para obtener informacion sobre la Covid-19
https://cutt.ly/vfHrgKn

« Organizacion de Consumidores y Usuarios (OCU)

La pagina Web dedica unos consejos para combatir los bulos sobre el virus
https://cutt.ly/VfHrWFO
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Herramientas para evitar que te espien en internet

* Tor Project
Software gratuito que oculta la direccion de IP de los dispositivos utilizados.
Permite navegar sin ser detectado ni dejar rastro desitios visitados o la ubicacion geografica del usuario
https://www.torproject.org/

* Cryptocat
Servicio de mensajeria instantanea privada en la web que puede ser usado desde cualquier navegadory
en dispositivos moviles
https://crypto.cat/

* Mozilla Thunderbird
Programa de correo libre y de cdigo seguro para recibir, enviar y almacenar mensajes electrénicos. Se
puede gestionar varias cuentas de correo con un solo programa
https://www.mozilla.org/en-US/thunderbird/

* Enigmail
Complemento del Thunderbird que permite enviar correos protegidos con claves cifradas. EL usuario man-
tiene su clave. Para usar Enigmail, se debe instalar también GNU Privacy Guard (GnuPG)
www.enigmail.net

Otros recursos

« Softwares de almacenamiento de las contraseiias
http://keepass.info

* Servidor de seguridad
http://mega.co.nz

« Encriptacion del correo con Firefox o Chrome
https://www.mailvelope.com/

* Electronic Frontier Foundation (EFF)
Organizacion sin animo de lucro con el objetivo de conservar los derechos de libertad de expresion y edu-
caralaprensa, legisladoresyal pablico en la actual era digital.
https://www.eff.org

« Proteccion de las comunicaciones en el mvil
https://whispersystems.org/
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Decalogo de Ciberseguridad

ONORONOROROIONONOIO

Incrementar lavigilancia en las redes y los sistemas

Establecer herramientas que faciliten la monitorizaciény correlacion
de eventos (trafico de red, contrasefias, usuarios remotos)

Adecuar los permisos de los usuarios a través
de una Politica de Seguridad Corporativa restrictiva

Consolidar la configuracion de seguridad
de todos los componentes de la red corporativa

Incentivar el uso de redes y sistemas confiablesy certificados:
acreditados para informacion sensible o clasificada

Impulsar la reciprocidad entre organizaciones
paraintercambiar informacion de incidentes de seguridad

Promover la aceptacion de la existencia de riesgos
enelentorno digital por parte de la Direccion
de cualquier organizacion o institucion

Concienciar a todos los usuarios sobre los riesgos
enlaredylanecesidad de actuar en consecuencia

Fomentar las buenas practicasen el entorno
digital ateniéndose a la legislacion vigente

Proteger los activos fundamentalesy trabajar como
si se estuviese comprometido 0 amenazado en el entorno virtual



Conceptos itiles

en Ciberseguridad

APT (amenaza persistente avanzada). Se refiere a
un periodo de ataque donde un intruso (o varios)
seimplanta de manerailicitay a largo plazoen
unared con el objetivo de conseguir datos muy
confidenciales.

Ataques Man-in-the-Middle (MitM). También conoci-
do como ataque de intermediario. Es el proceso me-
dianteel cualun hacker interviene en el intercambio
de datos de una comunicacion haciendo creer a los
usuarios que se estan comunicando entre ellos, pero
realmente el hacker es el que recibe lainformacion.

Backdoor (puerta trasera). Punto débil de un sistema
o programa por donde alguien no autorizado puede
acceder al mismo.

Big Data (grandesvoliimenes de datos). Setratadeuna
gran cantidad de datos que son procesados para detec-
tar patrones o hacer prediccionesvalidas para culminar
una toma de decisiones. Se usa para crear modelos pre-
dictivos en sectores como la publicidad, analisis de ne-
gocio, medicina, lucha contra el crimen o meteorologia.

Bitcoin (moneda digital o criptomoneda). Es una mo-
neda que no esta controlada ni por el Estado ni por la
banca. No se puede falsificar ni tiene intermediarios.
Los movimientos son irreversibles (no se pueden anu-
lar), pero si permiten el cambio a otras monedas.

Bot (contraccion de robot). Programa que permite
el control de un sistema de forma remota sin que el
usuario lo conozca o consienta.

Bulo. Noticias falsas reenviadas de forma masiva a
través de redes sociales, mensajeria instantanea o
correo electronico para extender entre los usuarios
lacreencia dealgo falso.

Chathot. Hace referencia a una tecnologia que permite
aunusuario mantener una conversacion con un progra-
mainformatico dentro de unaaplicacion de mensajeria.

Ciberataque. Cualquier acto donde se cometa algin
agravioodafioatravésdeinternetcomprometiendo
laseguridad de lainformacion de una organizacion.

Ciberentorno. Incluye a los usuarios, dispositivos, re-
des, procesos e informacion almacenada quecircula
directa o indirectamente a través de las redes.

Ciberespionaje. Actividad secreta encaminada a
obtener informacion en el ciberespacio o usandolo
como medio.

Ciberdelincuencia. Cualquier actividad donde se
emplee internet, unared (privada o pablica) o unssis-
temainformatico doméstico con la finalidad de des-
truir o dafnar medios electronicos y redes de inter-
net, es decir, mediante el empleo del ciberespacio.

Ciberseguridad. Engloba los conceptos, politicas,
herramientas, métodos, accionesy tecnologias que
se pueden emplear parasalvaguardar de los riesgos
de seguridad a los usuarios del ciberentorno y los
activos de unaorganizacion.

Ciberterrorismo. Se refiere al uso de distintos medios
tecnologicos con el objetivo de crear terror o miedo ge-
neralizado en una poblacion, clase dirigente o gobier-
no, quebrantando asila libre voluntad de las personas.

Cloud (cloud computing, nube de computacién o la
informacion en la nube). Es un sistema que permite
administrar el contenido de las aplicaciones fa-
cilmente. Permite interactuar con otros usuariosy
compartirel contenido que deseemos.

Control parental. Herramientas utilizadas para evitar
que los menores de edad realicen unuso indebido de
lastecnologias o se expongan ariesgosen la red.

Cookie. Almacenamiento de datos de comporta-
miento en un sitio web que se registran en el equipo
delusuario. Con ellas el sitioweb puede consultar la
actividad previa del usuario.

DDOS (denial of service, denegacion de servicio). Esuna
formadeciberataque queafectaaunared corporativay
provoca la pérdida de conectividad para todos los usua-
rios del sistema. Los ataques DDOS sobrecargan hasta
colapsarlos recursos de la red de la empresa, provocan-
dola paradaylaperdida de conexion conelservicio.
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Deep learning (aprendizaje profundo). Técnica para
implementar machine learning mediante algoritmos.
Setrata de maquinas basadas en la actividad del ce-
rebro humano (con neuronas interconectadas), pero
son redes neuronales artificiales con capas, conexio-
nes e indicaciones de propagacion de datos.

Deepweb. Parte de lared de internet con contenido,
informaciony paginas web no indexadas en alguno
de los buscadores conocidos.

Hacker. También conocido como pirata informatico.
Es una persona con grandes conocimientos de infor-
matica que se dedica a detectar fallos de seguridad
en sistemas informaticos.

Hacktivismo. Es el activismo digital antisocial.
Aquellos que lo practican pretenden controlar dis-
tintos dispositivos tecnolégicos o sitios web para
promover su causa o persiguen el control de ordena-
dores o sitios web para promover su causa, defender
su posicionamiento politico u obstruir servicios difi-
cultando su uso legitimo.

Huella digital. Rastro de informacion que el usuario
deja ensunavegacion por la red.

IA (Inteligencia Artificial). Maquinas que han sido
creadas exclusivamente para realizar tareas que
requieren inteligencia humana.

Infraestructura critica de informacion. Instalacio-
nes, redes, servicios y equipos informaticos que, de
ser afectados, degradados, obstruidos, interrumpi-
dos o destruidos pueden tener una repercusion cru-
cialenlasalud, seguridad, economia o bienestar en
los ciudadanos o gobiernos de los Estados.

loT (Internet of Thinks, el Internet de las Cosas o de las
Cosas Conectadas a Internet). Significa que cualquier
elemento puede conectarse a internety aprove-
charse de las ventajas que la red ofrece. Se aplicaa
cualquier elemento al que se le puede incorporar la
tecnologiay que no es propiamente un dispositivo
tecnoldgico nativo (una nevera, un patinete, una
lampara, el calentadoro la cerradura de la puerta).
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IP (Internet Protocol). Direccion cifrada en un niime-
ro nico e irrepetible con el que se identificaa un
sistema conectado a unared.

Machinelearning (aprendizaje automatico). Esunarama
delainteligenciaartificial que permite que lasmaquinas
aprendansin ser expresamente programadas para ello.

Malware. Término genéricoen el queseincluye cualquier
tipo de “malicious software” (software malicioso) que ha
sido creado para infiltrarse en dispositivos sin conoci-
mientodel usuarioytrabajaren contra desus intereses.

Metadatos. Conjunto de informacion relacionada
con un documento que enriquece al propio docu-
mento al que estan asociados.

Phishing. Estafa que tiene como objetivo conseguir
datos privados de los usuarios, casi siempre para
acceder a sus cuentas o datos bancarios.

Ransomware. Un tipo de malware que infecta mostran-
do mensajes que exigen el pago de dinero para que se
pueda restablecer el funcionamiento del sistema. Pue-
dellegarabloquear la pantallaocifrararchivos.

Scraping. Proceso de bajar informacién de manera
automatizada.

Script. Programa simple para bajar informacion de
manera automatizada.

Skimming. Técnica utilizada por ciberdelincuentes
para obtener informacién bancaria y personal de
comprasonline legales.

Spoofing. Suplantacion deidentidad enlared que se
produce o bien a través de un proceso de investiga-
cion o bien con el uso de un malware.

Spyware. Tipo de malware que recopila informacion
de undispositivoy después la envia a otra unidad re-
motasin que el propietario lo conozca o consienta.

VPN (Virtual Private Network, Red Privada Virtual).
Tecnologia de red que permite una navegacion se-
guraen internet en cuanto a la seguridad de los da-
tosyla proteccion de la confidencialidad.
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